Antivirensoftware -
Wegbereiter fur
Datendiebe

Wenn der Wachter zum Tiroffner wird

Thierry Zoller, Senior Security Engineer bei N.Runs

Virenscanner halten technische und wirtschaftliche Fallstricke
bereit, die vielen Unternehmen nicht bewusst sind. Mehrere
hundert Schwachstellen haben Sicherheitsexperten in den
vergangenen Monaten in allen géngigen Antivirenlésungen
aufgespiirt. Das Ergebnis: Entgegen ihrer eigentlichen
Schutzfunktion 6ffnen die Produkte Angreifern die Tiir und
ermoglichen es ihnen, in Firmennetzwerke einzudringen und
diese mit Schadcode zu infiltrieren. Somit stellt die Platzie-
rung von AV-Software an zentralen Stellen in der IT-Infra-
struktur ein potenzielles Sicherheitsrisiko dar.

Die Attacke auf das Netzwerk er-
folgt manchmal quasi durch die
Hintertiir — das Schlupfloch fiir die
Datendiebe ist der Virenscanner,
dessen eigentliche Aufgabe es ist,
Schaden abzuwehren. Das Problem
ist hausgemacht: Die von dem
IT-Sicherheitsspezialisten N.Runs
durchgefiihrten Tests haben gezeigt,
dass jeder der am Markt befindlichen
Virenscanner gleich mehrere hoch-
kritische Schwachstellen aufweist.
Dies untermauern auch Erhebungen
der Universitdt Michigan. Laut de-
ren Statistik wurden zwischen 2002
und 2005 insgesamt SO Advisories
zu Sicherheitsliicken in Antiviren-
Produkten verdffentlicht. Zwischen
2005 und 2007 steigerte sich diese
Zahl immens — um 340 Prozent auf
170 Advisories. Auf der diesjdhrigen
Blackhat-Europe-Konferenz wur-
den auflerdem Untersuchungen
prdsentiert, die besagen, dass in
den vergangenen vier Jahren 164
Sicherheitsliicken aufgetaucht sind.

tivirensoftware zum Absturz bringen
und damit gegebenenfalls ein Ausfall
der gesamten E-Mail-Infrastruktur
auslosen. Der Schutz der AV-Losung
kann auch komplett umgangen wer-
den, so dass Viren oder Malware zum
End-User gelangen. Das Fazit: Die
Produkte erlauben genau das, wovor
sie eigentlich schiitzen sollen.

Verhangnis ,Parsing”

Als eine der Hauptursachen fiir den
beschriebenen Effekt gilt das so
genannte Parsing. Die Parsing-En-
gine ist unverzichtbarer Bestandteil
einer jeden AV-Software. Das Prinzip
funktioniert wie folgt: Virenscanner
miissen moglichst viele Schidlinge
erkennen und somit eine hohe
Anzahl an Dateiformaten verstehen
und verarbeiten. Um binédre Formate
interpretieren zu kénnen, muss eine
Applikation die entsprechenden
Dateien in Blocke und Strukturen
aufteilen. Dieses Zerlegen von Daten
in analysierbare Einzelteile wird als
Parsing bezeichnet. Hierbei werden
Speicherblocke reserviert, um Daten
aus der Datei in diese Blocke zu
kopieren. Einer der besonders anfil-
ligen Vorgange hierbei besteht darin,
dass Datenblocke ohne Kontrolle
des Inhaltes und hédufig auch ohne
Kontrolle der Linge in den Speicher
kopiert werden und dabei in vielen
Fillen zu angreifbaren Schwachstel-
len fithren. Auflerdem entstehen
durch Fehlannahmen beim Parsen
Konstellationen, die es ermoglichen,
Programmcode einzuschleusen und
auszufiihren.

Das SANS-Institut hat AV-Engines als
Einfallstor in ihre Top-20 der Sicher-
heitsrisiken aufgenommen.

Offenes Scheunentor

Die Schwachstellen ebnen den Weg
fiir Denial-of-Service-Attacken (DoS)
und ermoglichen es, Schiddlinge
an der Sicherheitslosung vorbei ins
Netzwerk zu schleusen und sogar
Exploitcode auszufiihren. So ldsst
sich zum Beispiel direkt durch das
Ausnutzen der AV-Komponente der
E-Mail-Verkehr einsehen oder die An-
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Funktionen und die Anzahl der zu
erkennenden Formate. Je mehr For-
mate eine solche Software verstehen
muss, desto mehr und hdufiger muss
diese ,parsen” — und desto hoher
ist die Fehlerwahrscheinlichkeit.
Beispielsweise erkannte Kaspersky
im Jahr 2006 nahezu 2000 Formate,
2007 erhohte sich die Anzahl auf
3000. Hinzu kommt, dass die von
den Herstellern erwartete schnelle
Reaktionszeit hinsichtlich der Be-
drohungen zum Qualitdtsverlust des
Codes beitrdgt. Kurzum: Je mehr Par-
sing stattfindet, umso hoher ist zwar
die Erkennungsrate und der Schutz
vor Schadsoftware, desto grofler wird
jedoch gleichzeitig die Angriffsflache
und die Antivirenldsung wird selbst
zur Zielscheibe.

Eine weitere Krux in diesem Zu-
sammenhang ist die Tatsache, dass
Unternehmen oft mehrere AV-Engi-
nes einsetzen, damit alle geschafts-
kritischen Server und Clients durch
Software, die mit den hochsten
Rechten ausgestattet ist, umfassend
geschiitzt sind. Dadurch erhoht sich
die Anfilligkeit noch einmal drama-
tisch. Das Paradoxe dabei ist: Kommt
eine Vielzahl unterschiedlicher AV-
Engines zum Einsatz, vergrofiert sich
die Gesamtangriffsfliche und somit
die Wahrscheinlichkeit, dass der An-
greifer leichtes Spiel hat.

Angriffsszenario

Jede Antivirensoftware weist bei
isolierter Betrachtung bereits poten-
zielle Schwachstellen auf. Entdeckt
der Angreifer nur einen einzigen
Fehler in der Parsing-Engine eines
eingesetzten Virenscanners, kann er
hierdurch die Kontrolle tiber den Ser-
ver erlangen, den die E-Mail gerade
durchléduft. Steht der Server im Her-
zen des Unternehmens, kann er dem
Angreifer Zugriff auf alle Daten des
Mailservers geben. Hierauf finden
sich oft die Daten der gesamten elek-
tronischen Kommunikation des Un-
ternehmens. Aufierdem wird es dem
Angreifer somitmoglich, sich Zugang
zu anderen Segmenten des Netzes zu
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verschaffen und ,Trust Relation-
ships” auszunutzen. Da AV-Software
mit hohen Zugriffsrechten laufen
muss, ergeben sich hochst attraktive
Angriffsziele. So ist der Angreifer
beispielsweise durch das Verschi-
cken einer E-Mail mit prépariertem
ZIP-Anhang in der Lage, diverse Ma-
nipulationen an internen Systemen
vorzunehmen, auf denen sich Anti-
virensoftware im Einsatz befindet.

Schutzwall fiir die
Antivirenlésung

Der IT-Sicherheitsspezialist N.Runs
hat iiber 800 Schwachstellen aufge-
deckt und gemeldet. Hiervon wurden
einige entfernt, aber die meisten
existieren nach wie vor. Grund dafiir
ist unter anderem, dass es bis zu
zwei Jahre dauern kann, bis Produkt-
Patches ausgeliefert werden, die die
Sicherheitsliicken beseitigen, da
AV-Engines in vielen Produkten zum
Finsatz kommen und der Entwick-
lungsaufwand sehr hoch ist.

Parsing als eine der Hauptursachen
lasst sich nicht umgehen, da dieser
Vorgang als Erkennungsmechanis-
mus bei der Bekdmpfung digitaler
Schidlinge unverzichtbar ist. Die
Losung ist daher die Einbettung der
existierenden AV-LOosungen in eine
hochsichere Architektur, die unter
anderem erfolgreiche Angriffe auf
die gesamte AV-Infrastruktur verhin-
dert und durch Mehrfach-Scanning
gleichzeitig die Virenerkennungs-
rate herkdmmlicher Anitvirenpro-
gramme sowie den Schutz vor Mal-
ware erhoht.

Diese so genannte Aps-AV-Losung
wurde einem BSL-Klasse-4-Virenlabor
(Biosafety Level) nachempfunden,
wobei Kontroll-, Abschottungs- und
Vernichtungsmechanismen nachge-
bildet werden. Hierbei unterteilt sich
die Architektur in die drei Schutzzo-
nen ,Front-End”, , Distribution” und
,Execution”, welche tiber Firewalls
(Paketfilter) separiert werden. Die
Kommunikation der verschiedenen
Systeme {iber diese Sicherheits-
schichten hinweg erfolgt iiber ein
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speziell fiir die Sicherheitsbediirf-
nisse der Architektur entwickeltes
Protokoll.

Das Systemdesign basiert nicht auf
unmittelbaren Vertrauensbezie-
hungen. Alle Daten werden derartig
kryptographisch gesichert transpor-
tiert, dass nur die fiir den Betrieb der
Losung erforderlichen Informati-
onen iibertragen werden kdnnen. Bei
der Implementierung wurde strikt da-
fiir Sorge getragen, dass die zu unter-
suchenden Daten zu keiner Zeit auf
bekannte Viren-Signaturen hin inspi-
ziert oder durch Parsing interpretiert
werden, bevor sie in die abgesicherte
Ausfiihrungsumgebung gelangen.
Die verwundbaren AV-Engines kom-
men erst im Execution Environment
- das zusatzlich zum Sicherheitsfak-
tor des gehidrteten Hochsicherheits-
betriebssystems tiber keinerlei Netz-
werkschnittstellen verfligt — zum Zug
und tberpriifen den Mail-Anhang
auf Schadcode. Stellt das System eine
Anomalie fest, wird die abgeschottete
Umgebungsamt Betriebssystem kom-
plett geloscht und der Vorgang als
Angriff auf das AV-Produkt markiert.
Die Distribution Engine gibt dem
Mail-Server dann entweder griines
Licht oder veranlasst das Blockieren
der E-Mail. Auflerdem wird der Vor-
fall zentral geloggt und gemeldet.

Aps-AV 3-Tier-Architektur

Gemeinsam mit Antivirensoftware-
Anbietern als Technologiepartner
und durch Aspekte wie Zentrali-
sierung werden Funktionalitat,
Hochverfligbarkeit und Sicherheit
der AV-Losungen gewdhrleistet, so
dass die Kontrollibernahme zum
Beispiel tiber den Mailserver oder den
dahinter liegenden AV-Client ver-
hindert werden kann. Eine derartige
Technik richtet sich insbesondere an
Groflunternehmen, Konzerne und
Provider mit hohem Sicherheitsbe-
darf. Angriffe im Rahmen gezielter
Industrie- und Wirtschaftsspionage
sowie Manipulation und Kompro-
mittierung der E-Mail-Infrastruktur
sind damit chancenlos.



