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Die n.runs AG mit Sitz bei Frankfurt/Main bietet anspruchsvollen GroRunternehmen und
Service Providern herstellerunabhdngiges IT-Consulting in den Bereichen Security,
Infrastructure und Business Consulting auf hochstem Niveau. Die n.runs versteht sich als
Partner ihrer Kunden, der diese nicht nur berat, sondern kontinuierlich weiterentwickelt. Im
Bereich IT-Business Consulting verknlpft die n.runs AG Beratungsleistungen im Projekt-,
Prozess- und Risikomanagement mit den unternehmensbezogenen Anforderungen an
Datenschutz und technische Sicherheit.

Im Zuge unseres Wachstums mdochten wir unser Beratungsteam erweitern und suchen daher
Sie zum nachst moglichen Zeitpunkt als

Security Consultant (m/w)
mit Schwerpunkt Threat Analysen

Die Hauptaufgabe dieses Security Consultants mit Schwerpunkt Threat Analysen besteht
darin, Bedrohungsanalysen fir ein Produkt oder eine Infrastruktur zu definieren und darauf
aufbauend Strategien zur Optimierung der IT-Sicherheit zu erarbeiten.

lhre Aufgaben:

» Organisation und Durchfiihrung von Interviews mit Projektarchitekten und
Entwicklern

» Analyse von Produkt- oder Infrastrukturdesigns und Ausarbeiten von
Verbesserungsvorschlagen

» Analyse und Dokumentation von moglichen Angriffsflaichen auf ein Produkt oder
eine Infrastruktur

» Erstellen von entsprechenden Threat Models

» Ausarbeiten von Test Cases fiir durchzufiihrende Sicherheitstberprifungen

» Organisation und Uberwachung von Penetrationstests und Sicherheitsaudits

» Detaillierte Dokumentation aller durchgefiihrten Schritte

Wir erwarten eine mindestens 3-jahrige Berufserfahrung im Bereich Information Security,
vorzugsweise in der Sicherheitsberatung. Die Fahigkeit zu einer kompetenten Beratung
setzen wir ebenso voraus wie den Nachweis, dass keine Vorstrafen vorliegen.

lhre fachlichen Skills:

» Kenntnisse in STRIDE und DREAD Klassifizierungen

» Anwendung von Threat Modelling Tools (z.B. Microsoft SDL)

» Kenntnis des Microsoft Threat Modelling Prozesses

» Kenntnisse Uber sicheres Design von (Web-)Anwendungen und Architekturen
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» Kenntnisse der wichtigsten Basis-Protokolle und -Technologien (TCP/IP, HTTP, SSL
etc.)

» Kenntnisse in der Durchfihrung von Penetrationstests

» CISSP, CSSLP, CISA oder CISM von Vorteil

lhre persoénlichen Skills:

» Sehr gutes Deutsch und Englisch in Wort und Schrift

» Bereitschaft zu ausgedehnten Reisen im In- und Ausland

» Ausgepragtes analytisches Denkvermogen

» Fahigkeit zur Erstellung aussagekraftiger technischer Dokumentationen

Wir bieten |hnen ein dynamisches Umfeld mit flachen Hierarchien und kurzen
Kommunikationswegen, in dem Sie sich entfalten und welches Sie aktiv mitgestalten
konnen. Neben einer abwechslungsreichen Tatigkeit in Projekten auf hohem
technischem Niveau und kontinuierlicher Weiterbildung erwartet Sie eine
leistungsorientierte Verglitung einschlieRlich der Bereitstellung eines Firmenwagens.

Haben wir lhr Interesse geweckt? Dann werden Sie Teil unseres engagierten Teams und
senden Sie |hre Bewerbung an jobs@nruns.com. Fiir die Beantwortung lhrer Fragen
steht lhnen vorab gerne Frau Astrid Mayer unter der Telefonnummer 06171 699 350 zur
Verflgung. Wir freuen uns auf Sie!



